™ INFORMATION
TECHNOLOGY
SCHOOL

VISOKA SKOLA STRUKOVNIH STUDIJA ZA IT

POWERED BY & COMTRADE

Pametne kartice koliko smaosigurni ?!17?




Podela kartica

- Magnetne kartice
- RFID kartice

- Smart kartice

- Tokenl




ISTORIJAT

A Kartica pored ostalog, predstavija & bLJIS:OA
Instrument bezgotovinskod.0fcdn |0 izdst @dlbanke
i nebankarske organizacije koji  2m)2:3dzo0
korisniku da LJ2iR Qdio8 novac ili GNIIKANS |
robai usluga

A Kartice, ili tzv. obOfsthr& Dokad',ypbjavile su se
polovinom dvadesetog/eka

A GospodinFrenk Mek Namara(FrankX. McNamara
1949 godine
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Magnetna kartica- Istorija

A Razvoj kartica | | LJ2 j¢ Seédamdesetih godina
LINE ©dk& 3

A 0d 1970 godinedo danasvidljiv je stalannapredak
u mikroprocesorskimY 2 3 dz6 y 2i &asti brdja
NI T £ BRJB R NIBEE®d primene Glavni uzroci
O A NJBjific®e primene su svey A €haodnosno
@ S ddstupnosti visokasigurnostkartica?



Standard

A lakotehnologijal 2 21 2S5 @S0 R dzon&gnethBBriicSili dz  dzl
karticesamagnetnomtrakom, zbogjednostavnostproizvodnjei niskecene
2 eekzauzimajwelikido i NJOKar@ca |-

A Nedavnamigracijanahibridnusmartkarticu(magnenakarticasad orhju
ciljuLJ2 @ S csigwndstiplatnihtransakcijaizbacujed A magﬁetskekartlce
izupotrebeu platnomsistemy no vrlo velikideo zauzimajwi doyalty
EB O Sdgﬁaeht‘fﬂdampmm NI O S yké&nitroff pristupa kao6 f I 'y a1 S

artice i dr

A UskladusalSO/IEC 7816.J2 R NButehinSlogijeniske(LoCQi visoke(HiCQ
koerzistivhostKoerzistivnosmagnenih karticadefiniO 8 | 0 magn&nog
poljanamagnenoj traci.

A TelokarticaY 2 i odNJ 1 f matedjala®ll/ | 2 gekofiste PVC
materijaliuzdodatnelaminatneslojevezalJ2 2 | B F @.dzA ( dz
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Kartica ma magnetnim zapison® ™"

A Karticesamagnetnimzapisom
Magnetnizapisd | RtiNg&dapodataka(tri
piste), koje nisuvidljivi.




izgled brendirane kartice @™

e
EEY  roweken ny %> COMTRADE

1. Logotip Master Card i naziv i logo
banke izdavaoca

2. Hologram

3. Broj kartice

4. Datum do kada karticav a ¢via ga
poslednjeg dana navedenog meseca).
Ovaj podatak obavezan je na svakoj kartici
lod gt anepzaad imena u formatu
MM/GG.

5. Ime i prezime korisnika kartice




RFIDkartice - Istorija

A Kao LINXE ( BRD-tehnologije uzima se izum Lava Teremina ruskog
LINR V | fkbjlljel 1645 konsturisaoO LJA 2 alaf & Yrétu bubice koja je
koristila energiju radio-talasada bi slalasignale Kaotakay ovaj dzNJ Bije 2
mogaoda bude detektovanosimkadaje daljinskinapajani 2 & t dzOTakvad |
konstrukcijadavalamu Jelsv015tvoteorljsk|y S 2 A NJ yekair&anja 3

A { t Atehidlogijal 2 N ©@d Srghk Britanacau Drugom svetskom ratu
jeste IFF(Identlflcatlonfrlend or foe) razvijenal1939 i { 2 NA Od ﬁayﬁé
saveznikada identifikuje avionekao a I @ S 1 ivhdpdjdte8kse] 2 NA O 6 ¢
kodiranihradarskihsignalal identifikacionihtagova Svrhaovetehnologijebila
je da se izbegnunapadiA | Y &3 dd S | viorakad Knapadina civilne
letelice, a ostvarene su | prednosti u pogledu automatskog informisanja
stanicana zemljiprekoodzivnogsignalai bolje koordinacije




RFID (Radio Frequency Identification)

A

A

To Do o

KoristiradioG I f F &S T [

proizvoda.

t NS @I NR2lydS 2¢S USKy2ft23A2S adz
N} GFZ | dzd yeAK2@dz LI2Y20 2SS al @S|y
uspevala da razlikuje svoje od neprijateljskin aviona.

L AL OA2EYE T LINFO3SyeS LINBS dz
t2aSoy2 TGN 1TUOAGlIY VYVIGAY LIN>OGSyel
NS T+FHKOSOE 2LIA61dz ARt 2A@24a0G AT YS
12YdzyAll OA2l AT YSSdz wCL5 6ALI} dz LJ
GFr6y2 2RNBSSy22 FTNB|1IGSYyOA2A




KakoRFIDsistemradi

A Osim nosilacainformacijg RFIDsistemzahtevai sredstvo
kojim 6 $e informacije biti LIN2 & Ai aakinypgenesene
NJ O dzg@lhoslddmformac:lonom&stemu

A RFID dzNB 44 A2( ¢diGosno terminal za prikupljanje
informacijg koristi radio transmisiju za slanje energije
transponderu (RFID Tag) koji onda emituje povratnu
Informaciju
I Jedingtveni identifikacioni kod i/ili niz_podataka ranije

a Y S Ol $yidmtransponderu _Takoprikupljene podatke,
kaoiua t dzbdrkedizY 2 3 dmeoddlje2 0 NI SA DI U A



AwCL5 6ALI TFLINI @2 LINBRad ot @Bk
povezan s pljosnatom antenom T s
A AYiaSyYyl al 6ALRY FT2NX¥ANI 2a
TNB|{OSyOredz 122dz SYAddzeS 6

ul
A hdA wCL5 G6ALIROA adz adaNHzy2 VI
RFID tagovima.

A RFID sistem se sastoji od tri osnovna elementa:
1. 2A01+ 6
2. RFID tag; transponder
3. aL{ yI 122A 2SS 6Au0l 6
A wCL5 (NIYyaLR2yRSN Y208
Aktivan, ima svoju bateriju

pasivalE SYSNBA2dz R26A2F 2R wC SYAaAo:e

polu-pasivan i poluaktivanz o6 F 0 SNA 21 Yy I LI 2 6ALJ
BAGI 6|




RFID transponder

t NBYl yIFIG6AYydz 6dz@Fyel LR2RIFGFETLY
Read Only (R)
Write Once Read Many (WORM)
Read/Write (R/W.
wl | follid GFADA &S 2R VYI 6A
platne kartice -
privesci
dugmad
etikete
kapsule

LINA YSY S

www.its.edu.rs
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Primena

A PrimenuRFIDtehnologije Y 2 O S Xaislitiu bilo kojem LJ2 R NJYjadsRodaljelovanjagde se

baratapodacima
A Primeriprimene:
i O yI 6 @k FRIBAYD 6 A Lipash)y 2 S
i PNJ 6 $rgidy&lau lancunabavke
I Kontejnerakoji se ponovnokoriste,
i Delovakojise] NXkibzjzogonu proizvodnomliancy
i PNJ 6 $£32 D3 I y21Q Mifstdjagaulavio-prevozy
I Naplataputarinei parkinga
I Kontrolapristupavozilimag
I EASaplikacijeu trgovinama
i 2 O iviednihpredmetaod] NI, S S
i 0 $sn@dihsredstava
I Kontrolaulazai radnogvremena
i Jgurnosnakontrolapristupa2 R NB Sléksglchara



Smart kartica- Istorija

A Razvojsmart kartica | I LJ2jé Sedamdesetihgodina
LINE Wdk® 3

A Od 1970 godine do danasvidljiv je stalan napredaku
mikroprocesorskimy" 2 3 dzo y 2 gastuAbiojla NJ T £ A
LJZ2 R Niij#to @& primene

A Glavniuzroci O A NJj¥ic¥e primene su sve y A Cena
odnosnod S ddstupnosti nedovoljnasigurnostkarticas
magnetnomtrakom. Sledikratak prikazistorije pametnih
karticag od pojavljivanjado danas
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A Smartkarticaje LJt | & Kakidh ¥okapo izgledu
LJ2 Rara® & A &rgdiimuili debitnu karticu's
tim da posedujejedan detal] koji je odvaja od
njih, a to je integrisanokolo ili 0 A nalkome se
nalaziproceson memorija

ANa 6 A Lddzna siguran V' I 6 mofu 6 dzQ |
odreSeni podaci




Podela SMART kartica

Smartkarticesemogupodelitina:

A Memorijskekartice i

A Mikroprocesorskekartice.

Premay | 6 haKajizuspostavljajwezusad A G I, mdogubiiti
A Sakontaktomi

A Bezkontakta.

Postojec 2 kibridne kartice koje ujedinjuju obatipa karticakao
I najnaprednijekartice koje ne zahtevajuspoljni izvor energije
zbog0 S iinlje stepensigurnostidodatnolLlJ2 S o | Yy
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Arhitektura

o
Smart Card Architecture TRUST

persistent objects native OS

keys, tokens reusable API's /
| il I m I APDU
Interpreter Instruction set

RAM Arithmetic Libraries

Flash (C/C++, assembly code) 1SO 14443 <:>

MMU interface

MEXPAIuController file system
\\- \ )
\

to be defined

efficient modular SPARCVS Leon 2
arithmetics

32-bit chip made available by Invia

INFORMATION
TECHNOLOGY
SCHOOL

VISOEA SKOLA STRUROVNIN STUDEIA 74 1T

POWERED BY m COMTRADE




> INFORMATION
%) TECHNOLOGY
A S sciool

POWERED BY s COMTRADE

e




™ INFORMATION
TECHNOLOGY
SCHOOL

VISDEA SEOLA STRUKOVNIN STUDIIA Z4 1T

POWERED BY m COMTRADE

KOLIKO SMO SIGURNI ?




INFORMATION
£ ',___ 'rr( HNOLOGY
g \‘f "i‘} ] A LS school

1,‘&. é',-""

MAGNETNA KARTICA

ED BY £ COMTRADE




™~ INFORMATION

¥ MSRE0HID Utility Program v1.10

Meszage

Message . .
] ] Magnetic Stripe Card Read Card <1> OK! pManneliclshipeeard
|Dev1ce Online! Regder,"Write‘: Reader/Writer
I~ Trackl 210BPI 7 BPC Odd Parity 0 REVH2.39 W e 7 SR Ot Py 0 REVH2.39
[ #B6766963335482634 ALARGIC/PREDRAG
Select Card Type ~081220116705003530000007 Select CardType
" Lo-Co
+ Hi-Co < >
Select DataType
+ 150
7 AAMYA .
[~ Track? 75BPl 5 BPC Odd Parity 0 o Eal [ Track? 5BPC Odd Parity 39
o US;T}IDE ;6766963335482634=081220116705353000007
. an Data " Raw Data
Wh'tite Bead Wirite Eead
Copy Cornpare Copy Compare
™ Trackd 210BFI 5 BPC Odd Parity ] Wit Foad [~ Trackd 5BPC Odd Parity 2 wile Fond
From File To File Hr From File To File
Seg Write | Setup... Seg. Write | Setup...
Change Ch.
Emse | passmo Biase | oo
o Exit I Exit ‘
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Message Message

[Write Card <1>: OI Magnetic Siripe Card fWrite Card <1>: OK! Magnetic Stripe Card
Reader/\Writer ReaderfWriter

[~ Trackl 210BPI 7 BPC Odd Parity B8 REVH2.39 [~ Trackl 210BPI 7 BPC Odd Parity B5 REVH?2.39

BA766963335462634 ALARGIC PREDRAG B67669633354826 34 EAURIN. TANIA

~08122011670500353000000 Select CardType ~08122011670500353000000 Select CardType

I~ Trackz 75 8Pl 5BFC Odd Parity 37
B7RRYA3335482634=08122011670535300000

[ Track? 75BFl 5§ BPC Odd Parity 37
6766963335482634=08122011670535300000

" Raw Data
" RawData

Witite Fead

Whrite Read

Copy Compare

write Fiead
From File To File

Seg Write | Setup

I~ Trackd 210BPI 5 BPC Odd Parity 0

Copy Compare

[ Track3d 210EPI 5 BPC Odd Parity 0 Wits Read

From File Ta File

Erase PChanged Seq Write| Setup..
= Passwor
i Erase | poer,
Exxit ‘ P.

1 Exit ‘
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