IiEFIlIiME

ISKUSTVO SRBIJE, SEVERNE'MAKEDONLJE | GRNE GORE @@
O*C

Beogradski
aaaaaaaa
bbbbbbbbbbb
politiku



2

KLJUCNE TACKE REFORME
BEZBEDNOSTI

Iskustvo Srbije, Severne Makedonije i Crne Gore

Izdavac:

Beogradski centar za bezbednosnu politiku
DPure Jaksica 6/5, Beograd

Tel: 011 3287 226

office@bezbednost.org

www.bezbednost.org

Autor:

Predrag Petrovic¢

Dizajn i prelom:

DTP Studio

Beograd, januar 2020.

European Fund for the Balkans

SLUZBI

Pregled praktiu¢ne politike je nastao u okviru projekta ,Ko nadzire nadzirace: Ka
odgovornim sluzbama bezbednosti na Zapadnom Balkanu“ koji je podrzan od strane
Evropskog fonda za Balkan (EFB). Sadrzaj analize predstavlja isklju¢ivu odgovornost

autora i ni na koji nacin ne odrazava stavove EFB.
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Uvod

Sluzbe bezbednosti svoju mo¢ temelje u tajnom i ekskluzivhom pristupu i kontroli
informacija, na osnovu ¢ega tajno uticu na najvaznije odluke i tokove u drustvu i
drzavi. Zato svaka reforma sluzbi bezbednosti mora da podrazumeva uspostavljanje
institucionalnih aranZzmana kao i mehanizama i procedura koje onemogucavaju
zloupotrebu tajnog prikupljanja podataka, te ¢ine mogucim delotvoran nadzor i kontrolu
nad njima. Medutim, da bi reforma sluzbi bezbednosti bila uspesna nije dovoljno
samo dizajnirati mehanizme i procedure u skladu sa demokratskim standardima vec
je neophodno sveobuhvatno reformisati ljudske resurse u sluzbama jer su upravo ljudi
ti koji postupaiju ili pak ne postupaju u skladu sa tim (novim) normama. Na slede¢im
stranama ¢emo detaljno prikazati kako urediti oblast tajnog nadzora komunikacija
kao i ljudske resurse u sluzbama bezbednosti kojim bi se smanjile mogucénosti
njihove (politicke i licne) zloupotrebe. Ovo su dva klju¢na segmenta reforme sluzbi
bezbednosti na koja se usredsredujemo u ovom radu. Zaklju€ci i preporuke koje
iznosimo zasnovani su na rezultatima istrazivanja o sluzbama bezbednosti u Severnoj
Makedoniji, Srbiji i Crnoj Gori koji su predstavljeni u publikacijama Cije reference se
nalaze na kraju ovog teksta.

Preporuke
a. Tajni nadzor komunikacija

+ Potrebno je formirati posebno operativho-tehnicko telo koje bi delovalo kao
nezavisni posrednik izmedu sudova kao naredbodavaca i sluzbi bezbednosti i
policije kao izvrsSilaca tajnog nadzora komunikacija.

+  Veoma je vazno obezbediti da se mobilna oprema za tajni nadzor komunikacija
koristi tek po dobijanju odobrenja suda a svaka upotreba da se neizbrisivo belezi,
te da se takva oprema nalazi u posebnim prostorijama, kojima ne moze svako
da pristupi.

+ Radi efektivne kontrole neophodno je da se vode odvojene i uporedive evidencije
o svakom pristupu opremi za tajni nadzor komunikacija.

b. Upravljanje ljudskim resursima

+ Potrebno je zakonski urediti kriterijume i postupak za izbor na rukovodeca mesta
u sluzbama bezbednosti (direktor i zamenik direktora), kao i definisati duzinu
njihovog mandata i obim ovlasc¢enja.

« Efektivna reforma sluzbi bezbednosti iziskuje obnavljanje ljudskih resursa,

koje podrazumeva i oslobadanje od kadrova socijalizovanih u tajnim sluzbama
prethodnih nedemokratskih rezima.
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« Evropska unija treba da obrati ve¢u paznju na bezbednosno-obavestajni sektor
u okviru pristupnog procesa drzava Zapadnog Balkana, imajuc¢i u vidu veliki
potencijal (zlo)upotrebe ovog sektora u svrhu zarobljavanja drzave.

Tajni nadzor komunikacija

Formiranje operativno-tehnickog centra kao nezavisnog posrednickog tela

Jedan od nacina na koji je moguce unaprediti nadzor i kontrolu nad bezbednosno-
obavestajnim agencijama i policijom je izmeStanje opreme za tajni nadzor nad
komunikacijama iz poseda ovih aktera i smestanje u posebnu instituciju. Receno se
postize formiranjem posebnog tela (operativno-tehni¢ka agencija ili centar) koja je
nazavisna u odnosu na sluzbe bezbednosti i policiju i u kojoj se fizicki smesta sva
oprema za tajno presretanje komunikacija. Glavni zadatak te institucije je aktivacija
i upravljanje merama tajnog nadzora komunikacija. To prakticno znaci da, nakon Sto
sluzbe bezbednosti i policija dobiju odobrenje suda za primenu mera tajnog nadzora
komunikacija, one ne mogu samostalno da aktiviraju i upravljaju ovim merama, ve¢
moraju da se sa sudskim odobrenjem obrate posebnoj instituciji koja aktivira i realizuje
te mere.

Detaljnije posmatrano, sam postupak odobravanja i primene mera bi izgledao ovako (v.
ilustraciju). Sluzbe bezbednosti sacéinjavaju predlog za primenu mera za tajni nadzor
komunikacija, koji onda salju nadleznom sudu. Sud procenjuje da li su ispostovani svi
zakonski uslovi, kako oni formalni tako i sustinski (postojanje osnova sumnije, principi
nuznosti i srazmernosti). Ukoliko je ishod procene pozitivan, sud izdaje naredbu o
primeni mera. Vazno je napomenuti da u ovom momentu sud sacinjava dva dokumenta
sa razli¢itim nivoom podataka i informacija.

1. dokument koji se prosleduje sluzbi bezbednosti; sadrzi sve detalje koji se odnose
na tajni nadzor komunikacija, poput na primer: identitet osobe na merama, broj
telefona, duzina trajanja mere, osnove sumnje za primenu mere, obrazlozenje
zasto je bas ta mera morala da se primeni.

2. dokument koji se Salje instituciji koja aktivira i upravlja primenom tajnog nadzora
komunikacija; sadrzi samo podatke koji su neophodni za primenu mere (npr.
broj telefona, duzina trajanja mere).

Pojedini stru¢njaci za bezbednost i informacione tehnologije smatraju da je moguce
oti¢i i korak dalje, te u potpunosti anonimizovati primenu ovih mera tako Sto bi, na
primer, institucija koja aktivira mere dobila u dokumentu bar-kod €ijim bi se iS€itavanjem
automatski vrsila aktivacija i primena mera. Tako ova institucija ne bi imala uvid ni u
to koji brojevi se prisluskuju.

Po dobijanju naredbe suda, operativno-tehnicka agencija aktivira primenu mera,
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odnosno obezbeduje da sluzba bezbednosti ili policija imaju pristup rezultatima
primene mera odnosno njihovoj sadrzini. Dakle, prednosti ovakvog reSenja su u tome
sto, s jedne strane, sluzbe bezbednosti ne mogu samostalno da po¢nu primenu mera
Cak i kada imaju odluku suda jer su tehnicki kapaciteti za to izmesteni u posebnu
agenciju. S druge strane, operativno-tehnicka agencija ima veoma ogranicen uvid u
podatke koji su predmet primene mera i nema uopste uvid u sadrzaj primenjenih mera.
Na ovaj nacin se stvaraju dodatni mehanizmi ,kocnice i ravnoteze” u primeni mera sto
otezava njihovu zloupotrebu.

Dodatna garancija protiv zloupotreba predstavlja i Cinjenica da direktora operativno-
tehnicke agencije postavlja izvrSna vlast, najceSée vlada, kojoj je i odgovoran a
uz prethodno pribavljeno misljenje ili saglasnost drugih aktera iz bezbednosno-
obavestajnog sektora. Pored toga, uslovi za razreSenje direktora su veoma strogi, te
su zato mogucénosti njegovog diskrecionog razresSenja svedeni na minimum.
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llustracija: uloga operativno-tehnic¢kog centra u tajnom nadzoru komunikacija



Mobilna oprema za tajni nadzor komunikacija

Sa nastankom i razvojem (mobilnih) telekomunikacionih uredaja i infrastruktura,
razvijali su se i uredaji za presretanje komunikacija mobilnog karaktera. Tako je, na
primer, poznat Stingrej sistem prisluskivanja (eng. Stingray Catcher) gde poseban
mobilni uredaj glumi baznu stanicu, te na taj nacin primorava mobilni telefon da
se poveze sa njim a ne sa pravom baznom stanicom, $to onda omogucava da se
razgovor tajno nadzire. Nasiroko se koriste i uredaji za tajni nadzor mobilnih telefona
preko bezi¢nog interneta (Wi-Fi interception systems) koji rade po slic(nom sistemu
kao i prethodni.

Mobilni uredaji za presretanje komunikacija olakSavaju posao sluzbama bezbednosti,
ali i omogucavaju brojne zloupotrebe i neograniceno krsenje ljudskih prava, na Sta
ukazuju slucajevi iz regiona ali i razvijenih drzava Zapada. Zbog toga se u poslednje
vreme stavlja fokus na to kako nadzirati i kontrolisati mobilnu opremu za prisluskivanje.
To se postize tako Sto se mobilni uredaji za tajni nadzor komunikacija smestaju u
posebne prostorije kojima ne moze svako da ima pristup. Uredaji se koriste samo
kada za to postoji odobrenje suda i za svaka njihova upotreba se evidentira.

Nekoliko je modela smestanja opreme. Prvi gde se mobilna oprema nalaze pod
okriliem operativno-tehnicke agencije. Drugo reSenje je da se oprema nalazi u
sluzbama bezbednosti i policiji. Ostala reSenja predstavljaju kombinaciju prethodna
dva - tako bi se, na primer, mobilna oprema koja se koristi za tajni nadzor komunikacija
za svrhe prikupljanja dokaza u krivicnim postupcima nalazila u tuzilastvima, a oprema
koja se koristi u svrhe zastite nacionalne bezbednosti bila bi smestena u sluzbama
bezbednosti ili operativno-tehni¢koj agenciji. Naravno, ovde moze iskrsnuti problem
i spor izmedu sluzbi bezbednosti i policije oko ,vlasnistva“, odnosno ,raspolozivosti“
mobilne opreme u datom momentu. Pored toga, mobilna oprema se mora koristiti u
blizini osobe koja se tajno nadzire, te ona mora bitiravhomerno geografskirasporedena.

U svakom slucaju, veoma vazno je obezbediti da se mobilna oprema za tajni nadzor
komunikacija koristi tek po dobijanju odobrenja suda a svaka upotreba se neizbrisivo
belezi, te da se takva oprema nalazi u posebnim prostorijama, kojima ne moze svako
da pristupi.

Evidencije o primeni mera tajnog nadzora komunikacija

Za delotvoran nadzor i kontrolu mera tajnog nazora od velike vaznosti je vodenje
detaljnih i sveobuhvatnih evidencija o njihovoj primeni. To podrazumeva da se belezi
broj predloga za primenu mera, kao i broj odobrenih i odbijenih mera tajnog nadzora.
Evidentiranje treba da omoguci i lako razvrstavanje mera po njihovoj vrsti, kao i razloga
zbog kojih se primenjuju (ekstremizam, terorizam, korupcija i sl.). Ukoliko sluzbe
bezbednosti mogu da primenjuju mere tajnog nadzora radi prikupljanja dokaza za
vodenje krivicnog postupka, treba beleziti i za koja krivicna dela su mere primenjene, te
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kakav je bio ishod primenjenih mera. U Sjedinjenim Ameri¢kim Drzavama bele?i se i koliko
su mere kostale kako bi se, ukrstanjem sa drugim kriterijumima, moglo proceniti da li
je njihova primena bila svrsishodna.

Nije, medutim, dovoljno da ove evidencije vode samo sluzbe bezbednosti, veé
je neophodno ih vode i pravosudni organi, druge nadlezne drzavne institucije
(npr. institucije nadlezne za zastitu podataka o licnosti) kao i telekomunikacioni i
internet operateri. Evidencije poslednje recenih aktera moraju da sadrze zabelezeno
svako presretanje komunikacija, bilo ono koje se ostvaruje na osnovu zahteva
telekomunikacionim i internet operaterima, bilo ono koje sluzbe bezbednosti ostvaruju
direktno. Pored toga, treba obezbediti takve tehnicke uslove koji onemogucavaju
da se naknadnim intervencijama evidencije prepravljaju. Neazurne, neuskladene
i loSe vodene evidencije, pa ¢ak i njihovo odsustvo, kao i moguénost naknadnog
manipulisanja njima, zabeleZili su kao veliki problem Zastitnik gradana i Poverenik za
pristup informacijama od javnog znacaja tokom obavljanja nadzora i kontrole sluzbi
bezbednosti i telekomunikacionih operatera u Srbiji.

Dobre i azurne evidencije koje vode svi akteri koji odobravaju i primenjuju mere tajnog
nadzora su osnov dobre kontrole, poSto omogucavaju da se podaci koje beleze razliciti
akteri uporede i provere. Bez toga, kako je to svojevremeno rekao Poverenik u Srbiji,
»Sluzbama moze samo da se veruje na rec”.

Ljudski resursi

Usvajanje najboljih zakona, normi, pravila i procedura koji su u potpunosti uskladeni
sa savremenim demokratskim standardima ne¢e mnogo promeniti u praksi rada
sluzbi bezbednosti ukoliko u njima ostanu zaposleni koji su navikli da zaobilaze i ¢ak
ne posStuju zakone i pravila. Osnov svake institucije su ljudi jer kako oni postupaju
(u skladu sa zakonima ili mimo njih), takva je i institucija u kojoj rade. Zato svaka
temeljna reforma institucija mora da obuhvati i ljudske resurse.

Ko upravlja radom sluzbi bezbednosti?

Sluzbe bezbednosti su centralizovane i hijerarhijski ustrojene drzavne organizacije u
kojima direktori sluzbi bezbednosti imaju veliku moé odlucivanja, ukljucujuéi u to i
ljudske resurse (Sto su i nase analize pokazale), Ovde je vazno krenuti od vrha odnosno
od direktora sluzbi bezbednosti jer je iskustvo Srbije, ali i Severne Makedonije i Crne
Gore, pokazalo da direktori imaju veliku mo¢ odlucivanja, ukljucujuci i o ljudskim
resursima a da kriterijumi i uslovi za njihova postavljenja i razreSenja nisu jasno
definisana zakonima.

Kako je u drzavama Zapadnog Balkana politizacija veliki problem, veoma je vazno
propisati da za direktora sluzbe bezbednosti ne moze biti postavljena osoba koja je bila


https://www.uscourts.gov/statistics-reports/wiretap-report-2013
http://reforma.bezbednost.org/6-jul-2012/
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¢lan politicke partije barem u prethodnih 5 godina. Pored toga, potrebno je predvideti
i dodatne mehanizme ,kocCnica i ravnoteze” prilikom izbora direktora. Na primer,
valja propisati da je za imenovanje direktora sluzbe potrebna saglasnost obe grane
izvr$ne vlasti (vlada i predsednik), a pre njegovog imenovanja izvr$na vlast mora da
se konsultuje sa nadleznim parlamentarnim odborom za kontrolu sluzbi bezbednosti.
Uvodenjem vise instanci od kojih se pribavlja misljenje ili se pak trazi odobrenje za
imenovanje direktora sluzbe, daje se na znacaju ovoj poziciji i umanjuje moguénost
arbitrernih postavljenja. Pored toga, vazno je naznaciti i duzinu mandata direktora
sluzbe (uobicajeno je to 4-5 godina), te da li postoji moguénost reizbora. Kako bi bilo
jasnije nadzornim i kontrolnim telima Sta treba kontroliSu, potrebno je taksativho
navesti i za Sta je direktor odgovoran prilikom vrsenja svog posla. Ova reSenje postoje
u Makedoniji odnosno Crnoj Gori ali ne i u Srbiji.

S obzirom na to da zamenici direktora imaju veoma vaznu ulogu u upravljanju sluzbama
bezbednosti,neophodno je zakonom urediti i postupak njihovog imenovanja. Uporedna
praksa ukazuje da su uslovi i postupak za izbor zamenika direktora obi¢no isti kao i za
direktora, uz dodatni uslov da imenovanje zamenika ide na predlog direktora sluzbe.
Konacno, direktor i njegovi zamenici moraju biti smenjivi prema jasnim kriterijumima,
te bi valjalo propisati i uslove i procedure za njihovu smenu.

Ko (i dalje) radi u sluzbama bezbednosti?

Mnogo tezi zadatak je, medutim, reformisati ljudske resurse ,po dubini jer potrebno
utvrditi jasne kriterijume, postupke i instrumente prema kojima se utvrduje da li
neko moze (i dalje) da radi u sluzbama bezbednosti. Vaznu ulogu ovde treba da ima
selekciona komisija koja na osnovu kriterijuma i pravila te primenjenih instrumenata
treba da odluci ko je dostojan rada u sluzbi bezbednosti. Podrazumeva se da komisija
mora biti ,mesovitog” tipa, sastavljena od ljudi sa iskustvom rada sluzbi bezbednosti
ali i od ,spoljnih” ¢lanova koji su struc¢njaci u oblasti zastite ljudskih prava. Da bi se
obezbedila sto Sira politicka podrska komisiji, obi¢no se propisuje da njihove ¢lanove
bira parlament kvaliflkovanom vec¢inom, najcesée dvotre¢inskom.

Osnov selekcije kadrova je zapravo neka vrsta bezbednosne provere radnika sluzbi
bezbednosti. U Severnoj Makedoniji to su nastojali da postignu primenom dva
instrumenta — testa integriteta i poligrafskog testiranja. Problem je, medutim, Sto su
ovi instrumenti uvedeni a da nije prethodno sagledano pravo stanje, pa tako, na primer,
poligrafsko testiranje nije ni realizovano jer je u funkciji bio samo jedan poligrafski
aparat. Problem mozZze predstavljati i to ko sprovodi bezbednosnu proveru, odnosno
test integriteta. Da li su to ljudi koji ¢e objektivno prikupiti podatke. Upravo iz tih
razloga je vazno obezbediti i zalbeni postupak kojim radnici sluzbi bezbednosti mogu
da zastite svoja prava ukoliko smatraju da su povredena.

Sluc¢aj Crne Gore ukazuje da je reformu ljudskih resursa sluzbi bezbednosti vazno
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realizovati zbog potreba i podsticaja koji dolaze iz matic¢ne drzave i drustva a ne zbog
zahteva medunarodnih organizacija i stranih drzava. Naime, ova drzava je morala pre
ulaska uNATO da ,ocisti" redove Agencije za nacionalnu bezbjednost (ANB) od kadrova
za koje se sumnjalo da su bliski ruskim sluzbama bezbednosti. Zakonske pretpostavke
za recCeno stvorene su izmenama Zakona o ANB i Zakona o penzijskom sistemu 2015.
godine, a problem je prakti¢no reSen penzionisanjem oko 20% pripadnika ANB. To je
obezbedilo Crnoj Gori u¢lanjenje u NATO jer Clanice ove organizacije nisu vise morale
da sumnjaju da ée informacije koje razmeni sa ANB dospeti nekoj ,trecoj strani”.
Medutim, time je samo reSen jedan problem od znacaja za NATO, ali je i dalje ostao
Citav niz drugih problema od znacaja za gradane Crne Gore. Medu njima je svakako
najvazniji velika politizacija rada ANB. Zbog toga, svaka reforma sluzbi bezbednosti
mora biti temeljna i podstaknuta, oblikovana i vodena potrebama mati¢nog drustva, a
ne samo nametnuta spolja.

lzvori:

Predrag Petrovi¢, ,Anatomija zarobljavanja bezbednosno-obavestajnog sektora u
Srbiji“, Beogradski centar za bezbednosnu politiku, Beograd, 2020.

Magdalena Lembovska, ,More than (de)politicization: The role of security-intelligence
service in (de)capturing the state”, Euro Think, Skopje, 2020.

Dina Bajramspahi¢, “Reforma obavjestajnog sektora u Crnoj Gori - Nezavrsena prica”,
Institut alternativa, Podgorica, 2020.
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Predrag Petrovi¢ je izvrsSni direktor Beogradskog centra za bezbednosnu politiku.
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O Beogradskom centru za bezbednosnu politiku

Beogradski centar za bezbednosnu politiku (BCBP) je nezavisni istrazivacki centar
koji radi na unapredenju bezbednosti gradana i drustva, zasnovanoj na demokratskim
principima i postovanju ljudskih prava. U sredistu interesovanja BCBP su sve politike
koje za cilj imaju poboljSanje ljudske, nacionalne, regionalne, evropske i medunarodne
bezbednosti.

BCBP podrzava konsolidaciju reforme sektora bezbednosti i ukljucenje Srbije u procese
regionalne i globalne bezbednosne saradnje i integracije kroz: istrazivanja, analize
i predloge prakticne politike, javno zastupanje, obrazovanje, izdavacku delatnost,
struénu podrsku reformama | umrezavanje svih relevantnih aktera.

Posebno, BCBP istrazuje dinamiku i domete reforme drzavnih aparata sile Republike
Srbije, kao i probleme njihovog stavljanja pod demokratsku civilnu kontrolu i javni
nadzor.

www.bezbednost.org

O Evropskom fondu za Balkan

Evropski fond za Balkan je zajednicka inicijativa evropskih fondacija koja osmisljava,
sprovodi i podrzava inicijative sa ciljem jacanja demokratije, podsticanja evropskih
integracija i afirmisanja uloge zemalja zapadnog Balkana u reSavanju novih izazova
sa kojima se Evropa susrece.

Programska strategija Fonda, koja je fokusirana na tri osnovne oblasti — razvoj
kapaciteta, razvoj politike i regionalnu saradnju, sprovodi se kroz glavne programe i
odabrane projekte, zajedno sa nizom inicijativa koje su rezultat regionalnog identiteta
EFB kao relevantnog aktera u ovim oblastima.

www.balkanfund.org
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