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Izradu pojmovnika finansijski je podrZala Fondacija za otvoreno drustvo Srbija u okviru projekta
,0dbrana prava na pristup informacijama u Srbiji”. Stavovi izrazeni u publikaciji pripadaju
iskljuivo autoru i ne odrazavaju stavove Fondacije.



uvoD

Cilj ovog pojmovnika® je da Citaocu saZeto i jasno predstavi novi propis Evropske unije u oblasti
zaStite podataka o licnosti u organima sprovodenja zakona. Rijec je o tzv. Policijskoj direktivi
EU (eng. EU Police Directive ili sve ¢esée Law Enforcement Directive — LED)?, sestri bliznakinji
daleko popularnije Opste uredbe EU o zastiti licnih podataka (eng. General Data Protection
Regulation — GDPR)3.

Oba propisa dio su novog zakonodavnog paketa EU, kojim su standardi u oblasti zastite li¢nih
podataka podignuti na znatno visi nivo. Usvojeni su u proljeée 2016, a primjenjuju se od 25.
maja 2018. godine. Opsta uredba privukla je skoro svu paznju strucne, vladine i nevladine,
poslovne i Sire javnosti zabrinute za privatnost pojedinca, dok je Policijska direktiva specifi¢na
— po okolnostima u kojima se primjenjuje i po rjeSenjima koje sadrzi.

Pojmovnik se ne bavi OpStom uredbom o zastiti licnih podataka, a ni srpskim Zakonom o zastiti
podataka o li¢nostiiz 2018, posto su oni predstavljeniianalizirani na drugom mjestu.* Medutim,
koristi se zvani¢na terminologija na srpskom jeziku upotrijebljena u Zakonu i ponekad se, radi
ilustracije, koriste primjeri iz Srbije.

Zasto nam treba Policijska direktiva kad imamo Opstu uredbu o zastiti licnih podataka?

Postoje dva razloga zbog cega je neophodan zaseban reZim EU za zastitu licnih podataka u
organima sprovodenja zakona — sustinski i formalni.

Prvo, obrada licnih podataka u organima sprovodenja zakona bitno se razlikuje od obrade
koju vrse drugi organi vlasti, privatne kompanije ili nevladine organizacije. Dok njima gradani
najceSce sami ustupaju svoje licne podatke i pristaju na obradu da bi ostvarili neko pravo ili
dobili Zeljenu uslugu, organi sprovodenja zakona prikupljaju i obraduju podatke bez saglasnosti
gradana, nerijetko i bez njihovog znanja, kako bi ostvarili javni interes — zastitili drustvo od
kriminala i drugih prijetnji po javnu bezbjednost.

Drugo, nadleZnosti Evropske unije u oblasti policijske i pravosudne saradnje su novije i slabije
u odnosu na one koje obuhvataju regulisanje zajednickog trzista, gdje pripada GDPR. Drzave
¢lanice su navikle da imaju ve¢u autonomiju prilikom uredivanja postupanja policijskih i drugih
organa sprovodenja zakona, narocito u kriviénim postupcima. Usvajanjem propisa u formi
direktive umjesto uredbe omoguéena je veéa fleksibilnost nacionalnih rjeSenja. Naime, dok se
direktivom daju obavezujuci okvir i smjernice za nacionalno zakonodavstvo, kojim ona mora
da sprovede®, dotle se rjesSenja iz uredbe primjenjuju neposredno u drZzavama clanicama i

1 Autorka duguje zahvalnost gdinu Jurju Sajfertu, evropskom ekspertu za zastitu licnih podataka, na pojasnjenju dilema, brojnim primjer-
ima i sugestijama na prethodnu verziju teksta. Intervju autorke sa gdinom Sajfertom objavio je Beogradski centar za bezbednosnu politiku u avgustu
2019: <https://bit.ly/2WrhXdK>, <https://bit.ly/361Jgb>.

2 Direktiva (EU) 2016/680 Evropskog parlamenta i Savjeta od 27. aprila 2016. o zastiti pojedinaca u vezi sa obradom li¢nih podataka
koju vrse nadlezna tijela radi sprjecavanja, istrage, otkrivanja krivicnih djela ili gonjenja ucinilaca krivi¢nih djela ili izvrSavanja krivi¢nih sankcija i o
slobodnom kretanju takvih podataka, te o stavljanju van snage Okvirne odluke Savjeta 2008/977/PUP. Sluzbeni list Evropske unije, 4. 5. 2016.

3 Uredba (EU) 2016/679 Evropskog parlamenta i Savjeta od 27. aprila 2016. o zastiti pojedinaca u vezi sa obradom li¢nih podataka i o
slobodnom kretanju takvih podataka, te o stavljanju van snage Direktive 95/46/EZ. SluZbeni list Evropske unije, 4. 5. 2016.
4 Videti npr. Krivokapi¢, Danilo i dr. Vodic kroz Zakon o zastiti podataka o licnosti i GDPR. Tumacenje novog pravnog okvira. Share fon-

dacija, Beograd, 2019. <https://www.sharefoundation.info/Documents/Vodic_ZZPL.pdf>.
5 Za pregled prenosenja Policijske direktive u drzavama ¢lanicama vidjeti: European Commission. ,Data Protection Law Enforcement
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proizvode neposredna pravna dejstva na fizicka i pravna lica, bez ikakve intervencije drzava
¢lanica.

Koje su osnovne razlike izmedu rjesenja Policijske direktive i Opste uredbe Evropske unije o
zastiti licnih podataka (GDPR)?

Policijska direktiva, s jedne strane, u pojedinim dijelovima ima labavije standarde od GDPR-a,
dok sa druge strane, ima specifi¢éna rjeSenja prilagodena organima sprovodenja zakona, koja
GDPR ne sadrzi.

Pojedine odredbe iz Policijske direktive slabije su ili fleksibilnije u odnosu na svoje ekvivalente
u GDPR-u:

e ne zahtijeva se transparentnost obrade podataka;

e ublaZena je obaveza svodenja koli¢ine licnih podataka na minimum;

e prava lica na koja se podaci odnose mogu se bitno ograniciti;

e ovlas¢enja nadleznih nadzornih tijela drzava ¢lanica samo su okvirno uredena, dok ih
GDPR detaljno nabraja.

Pojedine odredbe su specificne za oblast sprovodenja zakona i nemaju ekvivalente u GDPR-u:

e obaveza kategorizacije lica i njihovih liénih podataka;
e obaveza vodenja evidencije o svakom pojedinacnom pristupu i obradi podataka;
e obaveza utvrdivanja rokova ¢uvanja li¢nih podataka.

Razlike postoje i u uredenju prenosenja podataka u inostranstvo. U nastavku ée biti vise detalja
o navedenim odredbama.

Zasto je vaino poznavati odredbe Policijske direktivu Evropske unije i u Srbiji?

Policijska direktiva EU ne primjenjuje se u Srbiji.* Medutim, ovaj propis vazan je za Srbiju iz dva
razloga. Prvo, Srbija teZi u¢lanjenju u Evropsku uniju, zbog ¢ega mora da uskladi svoje propise
sa evropskim, Sto podrazumijeva i podizanje standarda zastite licnih podataka.” Drugo, srpski
organi sprovodenja zakona moraju da jemce jednak stepen zastite licnih podataka kako bi veé
sada mogli da ih efikasno razmjenjuju sa svojim kolegama iz Evropske unije radi borbe protiv
prekograni¢nog kriminala.

POLJE PRIMJENE POLICIJSKE DIREKTIVE

Policijska direktiva primjenjuje se u drzavama ¢lanicama ako su zadovoljeni opsti preduslovi za
aktiviranje rezima zastite licnih podataka, kao i posebni uslovi koji zavise od toga ko obraduje
licne podatke i u koje svrhe.

Directive (EU) 2016/680 transposition. Updated State of play in the Member States”, 12. 4. 2019, <https://bit.ly/2NpLDDS> .

6 Osim u drzavama ¢lanicama EU, Policijska direktiva primjenjuje se i u Norveskoj, Islandu, Svajcarskoj i Lihtenstajnu, posto one pripadaju
Sengenskom prostoru.
7 Srbija je to u€inila usvajanjem novog Zakona o zastiti podataka o licnosti (SL. glasnik RS br. 87/2018), u kom su objedinjena rjesenja koja

preslikavaju odredbe GDPR-a i Policijske direktive. Zakon se primjenjuje od 21. avgusta 2019.



Opsti preduslovi za primjenu®

e Obrada licnih podataka se vrsi, u cjelosti ili djelimi¢no, na automatizovan nacin, kao
i na neautomatizovan nacin kada se obraduju li¢ni podaci, koji ¢ine zbirku podataka ili
su namijenjeni zbirci podataka. Van primjene ostaje ru¢na obrada podataka koji nisu
strukturirani, bez obzira na to Sto su fizicki nagomilani na jednom mijestu.

Licni podatak — svaki podatak koji se odnosi na fizicko lice Ciji je identitet odreden ili se
moze, posredno ili neposredno, odrediti. Pored ociglednih primjera, kao Sto su JMBG,
broj licne karte, datum rodenja, otisak prsta, fotografija, licnim podatkom mogu da se
smatraju i licni potpis, kontakt podaci (adresa, broj telefona, imejl adresa), privatna IP
adresa, telefonski listinzi, podaci iz zdravstvenog kartona itd.

Obrada podataka—automatizovana ili neautomatizovana radnja kojom se, izmedu ostalog,
prikupljaju, biljeZe, razvrstavaju, grupisu, skladiSte, mijenjaju, aZuriraju, otkrivaju, prenose,
koriste, umnozavaju, dijele, uporeduju, brisu ili uniStavaju liéni podaci ili skupovi li¢nih
podataka. Obrada je automatizovana ako se vrsi pomocu racunarskih softvera, koji brzo
i efikasno manipuliSu ogromnim koli¢inama podataka uz minimalnu ljudsku intervenciju.

Zbirka podataka — svaki centralizovan ili decentralizovan skup li¢nih podataka, koji
je strukturiran tako da omogucdava pristup, pretraZzivanje i razvrstavanje podataka po
odredenim kriterijumima.

e Obrada spada u domen prava Evropske unije. Van primjene, dakle, ostaju sve oblasti u
kojima drzave c¢lanice nisu prenijele nadleznosti na evropski nivo, na primjer, djelatnost
bezbjednosno-obavjestajnih sluzbi i vojske.®

e Ne odnosi se na institucije i agencije Evropske unije, za koje vaZi poseban propis.°

Posebni uslovi za primjenu

Kada su opsti preduslovi ispunjeni, da li ¢e se primjenjivati Policijska direktiva ili GDPR zavisi
od toga ko vrsi obradu licnih podataka (personalni domen primjene) i u koje svrhe (materijalni
domen primjene).

Policijsku direktivu primjenjuju samo nadlezni organi radi:

e sprecavanja krivi¢nih djela, ukljucujuéi u to i prijetnje javnoj bezbjednosti;
e istrage i otkrivanja krivi¢nih djela;

e procesuiranja ucinilaca krivi¢nih djela;

e izvrSavanja krivi¢nih sankcija.

8 Clan 2 Policijske direktive EU. (Gdje god to nije posebno naznaceno, sva navodenja pravnog akta odnose se na Policijsku direktivu EU.)
9 Time se, medutim, ne brani drzavama ¢lanicama da nacionalnim zakonima prosire primjenu standarda sadrzanih u Policijskoj direktivi
ili u GDPR-u i na ove organe.

10 Uredba (EU) 2018/1725 Evropskog parlamenta i Savjeta od 23. oktobra 2018. o zastiti pojedinaca u vezi s obradom li¢nih podataka

u institucijama, tijelima, uredima i agencijama Unije i o slobodnom kretanju takvih podataka, te o stavljanju van snage Uredbe (EZ) br. 45/2001 i
Odluke br. 1247/2002/EZ. Sluzbeni list Evropske unije, 21. 11. 2018.
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Pod nadleznim organom smatra se organ vlasti nadlezan za postupanje u navedene svrhe, ali
to mogu biti i pravna lica kojima je pravom drzave c¢lanice povjereno vrienje javnih duznosti i
javnih ovlascenja u navedene svrhe!?, kao $to su, na primjer, privatni zatvori.

Primjeri

Uprkos svom uvrijezenom skra¢enom nazivu, Policijsku direktivu ne primjenjuje samo
policija, niti je policija primjenjuje u svakoj situaciji.

a. Organi vlasti

Tipicni primjeri nadleznih organa koji primjenjuju Policijsku direktivu su policija, tuzilastvo,
sudovi i zatvori. Medutim, ni ovi organi ne primjenjuju jedino Policijsku direktivu u svom radu.
Kad god obraduju licne podatke u neku drugu svrhu, kao Sto je zaposljavanje (npr. bezbjednosna
provjera kandidata za posao, koja ukljucuje i provjeru kriviéne osudivanosti lica), isplata zarada,
izdavanje licnih isprava — oni primjenjuju opsti rezim GDPR-a, a ne Policijsku direktivu.

Posto nadlezni organi primjenjuju oba propisa EU, zavisno od svrhe obrade podataka, veoma
je vazno utvrditi kad pocinje primjena jednog propisa, a kad se zavrSava primjena drugog u
konkretnom slucaju.

Na primjer, policajac koji pretrazuje bazu podataka registarskih tablica da bi sankcionisao vozaca
koji je ucinio saobracajni prekrsaj primjenjuje GDPR. Isto Cini i sluZzbenik grani¢ne policije kad
skenira liéne isprave na ulazu u zemlju. Medutim, ukoliko prilikom pretrage podataka naidu na
podudaranje u vezi sa nekim krivicnim djelom, na primjer, da je vozilo ukradeno ili da je protiv
lica izdata potjernica, u tom trenutku prelaze na rezim koji propisuje Policijska direktiva.

Obrnuto, sluzbenik grani¢ne policije primjenjuje Direktivu prilikom obrade podataka lica koje
je uhvaceno u ilegalnom prelasku granice ako se to kvalifikuje kao krivicno djelo u njegovoj
drzavi. Medutim, ukoliko to lice zatraZi azil, obrada njegovih podataka u toj proceduri odvija
se prema rezimu GDPR-a.?? U trenutku kada istraga koju unutrasnja kontrola u policiji vodi
protiv odredenog sluzbenika pokaze da ipak nije rije¢ o krivicnom djelu, ve¢ o disciplinskom
prijestupu ili prekrsaju, Direktivu zamjenjuje GDPR.

Policijska direktiva ne primjenjuje se na postupanje po prekrsajima,** u parni¢nom postupku,
kao ni na napladivanje kazni koje vrSe javna preduzeca, poput parking servisa ili gradskog
prevoza.

Neke drzave c¢lanice su taksativnho pobrojale nadlezna tijela na koja se odredbe Direktive
odnose (Danska, Ceska, Slovacka), a te liste nisu nuzno i iscrpne (Ujedinjeno Kraljevstvo).
Medutim, postoji opasnost da se domen primjene Policijske direktive prekomjerno prosiri, na
ustrb GDPR-3a, Ciji su standardi zastite i kontrole na viSem nivou.

11 Clan 3, tacka 7 i uvodna odredba 12 Policijske direktive EU.

12 Sajfert, Juraj; Quintel, Teresa. Data Protection Directive (EU) 2016/680 for Police and Criminal Justice Authorities. U: Cole/Boehm GDPR
Commentary. Edward Elgar Publishing, 2020 (forthcoming): 3. <https://ssrn.com/abstract=3285873>

13 Neke drzave ¢lanice (Danska, na primjer) ne poznaju prekriaje, pa ¢ak i male prestupe, poput nepropisnog parkiranja, smatraju kriv-

icnim djelima, Sto onda povlaci primjenu Policijske direktive. Dakle, mnogo zavisi od klasifikacije krivicnih djela u nacionalnom zakonodavstvu.



b. Privatne kompanije

U pravilu, Policijsku direktivu nece primjenjivati detektivske agencije i agencije za privatno
obezbjedenje, ved ¢e za njih vaziti GDPR, ali to u krajnjem zavisi od propisa svake pojedinacne
drzave Clanice.

Privatne kompanije koje imaju zakonsku obavezu da nadleznim organima dostavljaju odredene
licne podatke ne primjenjuju Policijsku direktivu, vec¢ to Cine organi sprovodenja zakona ¢im
im se ti podaci dostave. Na primjer, kompanije koje pruzaju telekomunikacione usluge duzne
su da ¢uvaju telefonske listinge svojih korisnika na odredeno vrijeme i da ih ucine dostupnim
policiji na njen zahtjev za potrebe krivicnog postupka.'* U tom slucaju, kompanije primjenjuju
GDPR, a policija Policijsku direktivu. Isto bi trebalo da vazi i za banke koje nadleznim organima
dostavljaju izvjestaje o sumnjivim transakcijama svojih klijenata u skladu sa propisima o borbi
protiv pranja novca i finansiranja terorizma.*®

c. Dileme

Postoje i sive zone, gdje je nejasno koji propis treba primjenjivati. lako su civilne i vojne
obavjestajne sluzbe van evropskog prava?®®, ukoliko one ucestvuju u krivicnim istragama, kao
npr. u Srbiji, onda bi trebalo da se na taj aspekt njihovog rada primjenjuje Policijska direktiva.'’

Takode je nejasno da li se na finansijsko-obavjestajne sluzbe (eng. Financial intelligence unit
— FIU) primjenjuje GDPR, posto stite zajednicko trziste, ili Policijska direktiva, posto ucestvuju
u sprjecavanju, otkrivanju i istrazi krivi¢nih djela pranja novca i finansiranja terorizma. Ova
tijela su u drzavama ¢lanicama uglavnom autonomni i nezavisni posrednici izmedu finansijskih
institucija i organa sprovodenja zakona.!® Oni primaju izvjestaje o sumnjivim transakcijama
od banaka i drugih obveznika (osiguravajuéa drustva, mjenjacnice, revizori itd.), analiziraju ih
i vrse finansijsku istragu, te podatke prosljeduju policiji i tuZilastvu ukoliko zakljuce da postoji
osnov sumnje da je rije¢ o krivicnom djelu. Da bi primjenjivali Policijsku direktivu, FIU sluzbe
moraju da posjeduju ovlasc¢enja za sprjecavanje, istragu i otkrivanje krivi¢nih djela, kao i za to
da podatke u konkretnoj situaciji obraduju u ove svrhe. Ako bilo koji od ova dva uslova nije
ispunjen, na primjer, ako su ovlaséenja FIU sluzbe administrativna?®, ili ako se u konkretnom
slucaju istrazuje prekrsaj a ne krivicno djelo, primjenjuje se GDPR.%

Ko primjenjuje Policijsku direktivu?
Policijska direktiva obavezuje nadlezne organe kao rukovaoce li¢nih podataka. Medutim,
rukovalac moZe da unajmi drugo tijelo ili trece lice da u njegovo ime vrsi obradu podataka. Na
primjer, sud moZe da angaZuje forenzickog tehnicara ili sudskog vjestaka radi prikupljanja ili

14 Vise o mjeri zadrzavanja elektronskih podataka u: Peji¢, Jelena. , Ko nas prisluskuje? (Kako funkcionise zakonito presretanje elektron-
skih komunikacija i pristup zadrzanim elektronskim podacima u Srbiji)”. Beogradski centar za bezbednosnu politiku. Beograd, 2014. <http://www.
bezbednost.org/Sve-publikacije/5663/Ko-nas-prisluskuje.shtml>

15 Uvodna odredba 11.

16 Uvodna odredba 14.

17 Sajfert, Juraj; Quintel, Teresa. 2019: 4.

18 U Srbiji je ekvivalent takvom tijelu Uprava za sprecavanje pranja novca u okviru Ministarstva finansija.

19 Medu drzavama ¢lanicama javljaju se tri modela FIU: administrativni, policijski i hibridni. Quintel, Teresa. ,Follow the Money, If You

Can. Possible Solutions for Enhanced FIU Cooperation under Improved Data Protection Rules”. University of Luxembourg Law Working Paper Series
No 2019/001: 7. <http://orbilu.uni.lu/bitstream/10993/38829/1/SSRN-id3318299.pdf>.
20 Isto.
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analiziranja dokaznog materijala koji sadrzi licne podatke. Obradivac je duZan da primjenjuje
GDPR, a u ugovoru o izvrsenju posla rukovalac ga obavezuje na specificne standarde Policijske
direktive, kao S$to je kategorizacija lica, i daje mu druga uputstva za obradu li¢nih podataka.

Rukovalac — nadlezni organ koji, sam ili zajedno s drugima, odreduje svrhe i nacin obrade
licnih podataka.

Obradivac — organ javne vlasti, odnosno fizicko ili pravno lice koje obraduje licne podatke
u ime rukovaoca.

ZASTITA LICNIH PODATAKA

Kojim nacelima se rukovode nadlezni organi prilikom obrade podataka?

Zakonita i poStena obrada (GDPR dodatno trazi i da bude transparentna): obrada podataka
propisana je zakonom, a rukovaoci vode rauna o pravima i interesima lica Cije podatke
obraduju;

e ograni¢ena svrha: svaka obrada licnih podataka mora da ima konkretno odredenu svrhu,
koja je izric¢ito predvidena zakonom;

e minimizacija podataka: ne smiju se obradivati podaci koji su prekomjerni, nepotrebni ili
neprimjereni toj svrsi (GDPR ima stroZi uslov — samo podaci koji su nuzni za ostvarenje
svrhe);

e tacnost podataka: podaci koji (vise) nisu tacni brisu se ili aZuriraju;

e ograni¢eno Cuvanje: licni podaci se ¢uvaju samo dok to svrha njihove obrade zahtijeva, a
nakon toga se brisu ili se anonimizuju, tako da se vise ne moze identifikovati lice na koje
se odnose;

e integritet i povjerljivost podataka: rukovalac mora da preduzme odgovarajude
organizacione i tehnicke mjere kako bi zastitio licne podatke od neovlasé¢ene i nezakonite
obrade, te od slu¢ajnog gubitka, oStecenja ili uniStenja.

Nadlezni organ moze podatke koji su prikupljeni u jednu svrhu iz Policijske direktive da iskoristi
u drugu svrhu iz Direktive, ali samo ako je pravom EU ili pravom drZave ¢lanice ovlaséen da vrsi
obradu podataka za tu svrhu i ako je obrada neophodna i srazmjerna toj svrsi.?!

Kakve vrste podataka se obraduju?

Kao i GDPR, i Policijska direktiva posebnu paZnju posvecuje osjetljivim kategorijama li¢nih
podataka i nudi im dodatnu zastitu. To su podaci ¢ija obrada nosi vedi rizik po prava lica, poput
moguce diskriminacije. U osjetljive podatke spadaju podaci o rasnom ili etnickom porijeklu,
podaci o politickim misljenjima i filozofskim uvjerenjima, podaci o ¢lanstvu u sindikatu, genetski
i biometrijski podaci, podaci o zdravlju ili seksualnom Zivotu lica, kao i podaci o njegovom

21 Clan 4. Na primjer, u konkretnom sluéaju tuzilac moze da, nakon razmatranja neophodnosti i srazmjernosti, iskoristi licne podatke koje
je prikupio u svrhu istrage protiv osumnjicenog u bjekstvu za informisanje javnosti. S druge strane, sudija koji u krivicnoj presudi navede puno ime
i prezime Zrtve silovanja, uz napomenu da je ista tim ¢inom zarazena HIV virusom, povrijedio bi neophodnost i srazmjernost dalje obrade, ¢ak i ako
ima zakonsko ovlascenje da objavi licne podatke koje je prikupio u svrhu izricanja sankcije.
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seksualnom opredjeljenju. Ovi podaci se obraduju samo ako je to predvideno zakonom ili ako
je nuzno radi zastite vitalnih interesa ovog ili drugog lica, ili ako je takve podatke ocigledno
objavilo samo lice na koje se odnose.?? Posebno se zabranjuje automatizovano profilisanje lica
na osnovu osjetljivih kategorija podataka, koje vodi diskriminaciji lica.

Direktiva insistira na tome da se pravi razlika izmedu podataka koji se zasnivaju iskljucivo na
¢injenicnom stanju i podataka koji se zasnivaju na licnoj procjeni. Potonje podatke bi trebalo
cesée preispitivati.

Kako se stite li¢ni podaci?

Za razliku od ranijih standarda, rukovalac mora od pocetka planiranjaizgradnje zbirke podataka
da razmatra kako to moZe uticati na privatnost lica, kao i da osmisli odgovarajuée mjere za
zastitu privatnosti (podrazumijevana privatnost, eng. privacy by default). Zastita privatnosti
mora da bude integralni dio sistema, uredaja ili programa koji pohranjuje i obraduje podatke
(ugradena privatnost, eng. privacy by design).” Prije uvodenja nove tehnologije kojom se
obraduju podaci, rukovalac mora da procjeni njen uticaj na zastitu licnih podataka.

Svaki rukovalac vodi evidenciju o svim kategorijama aktivnosti obrade, te je duzan da imenuje
jednog sluzbenika koji ¢e biti zaduZen za zastitu licnih podataka. To je stru¢no lice, koje svojim
kolegama pruZa savjete o zastiti licnih podataka, prati da li rukovalac postuje Direktivu i
saraduje sa nezavisnim nadzornim tijelom.

Obaveza biljezenja radnji obrade

Kako bi se zloupotrebe preduprijedile ilinaknadno lakse otkrile, Policijska direktiva zahtijeva
da se biljezi svaka pojedinacna radnja obrade podataka u automatizovanim sistemima:
prikupljanje, izmjene, obavljanje uvida, otkrivanje i prenosenje, ukrstanje i brisanje.?* Ovo
je specificna odredba Direktive, koja nema pandan u GDPR-u.?® Posebno se za obavljanje
uvida i otkrivanje podataka, ukljucujuci u to i prenosenje tre¢em licu, zahtijeva da bude
zabiljeZzeno ko je podacima pristupio, kome ih je otkrio ili prenio, kada je to ucinio i s kojim
obrazloZenjem.

Svrha biljeZenja je zastita integriteta podataka i omogucéavanje nadzora nad zakonitoséu
obrade podataka, te se zabiljeZeni zapisi mogu koristiti kao dokaz u disciplinskom i
krivicnom postupku protiv sluzbenika koji je zloupotrijebio ili prekoracio svoja ovlaséenja,
tako Sto je, na primjer, provjeravao licne podatke mombka svoje kéerke, nekog opozicionog
politi¢ara, poznate pjevacice ili kuma umijeSanog u kriminalne aktivnosti, koga hoce da
zastiti od krivicnog gonjenja.

Najbolje rjeSenje biljezenja je upotreba softvera koji omogucava ostavljanje neizbrisivog
traga, jer se time ne moZe manipulisati.?® Direktiva ne definiSe rokove za cuvanje
zabiljeZenih zapisa.

22 Clan 10.

23 Krivokapi¢, Danilo i dr. Vodic kroz Zakon o zastiti podataka o licnosti i GDPR. 2019: 7.

24 Clan 25.

25 Sajfert, Juraj; Quintel, Teresa. ,Data Protection Directive (EU) 2016/680 for Police and Criminal Justice Authorities”. 2019: 15-17.

26 Posto uvodenje biljezenja za postojece zbirke podataka uglavnom iziskuje prevelike troskove ili moze da ugrozi funkcionisanje tih zbirki

podataka, Direktiva dopusta drzavama clanicama da ovu obavezu sprovedu u duzem roku — do 2023, odnosno do 2026.



10

Koliko dugo se €uvaju li¢ni podaci?

Direktiva ne propisuje precizne rokove za ¢uvanje podataka, vec tu obavezu ostavlja drzavama
¢lanicama. Jedna mogucnost je da se unaprijed utvrde fiksni rokovi, po Cijem isteku se podaci
briSu, a druga da se utvrde rokovi za periodi¢no preispitivanje neophodnosti daljeg ¢uvanja
podataka, na primjer, da li su podaci i dalje relevantni za svrhu, da li je svrha veé ispunjena
itd. Da ovo ne bi ostalo mrtvo slovo na papiru, moraju se predvidjeti mehanizmi za provjeru
postovanja rokova, kao $to su podsjetnici ili automatsko brisanje podataka po isteku utvrdenog
roka.?”

PRAVA LICA NA KOIJE SE PODACI ODNOSE

Ciji podaci se ¢uvaju pod rezimom Policijske direktive?

Nadlezni organi moraju da prave razliku izmedu razlicitih kategorija lica Cije podatke obraduju
kad god za tim postoji potreba i u mjeri u kojoj je to izvodljivo. Direktiva razlikuje Cetiri
kategorije lica:

lica za koja postoji osnov sumnje da su izvrsila ili namjeravaju da izvrse krivicno djelo;?®
lica koja su osudena za krivicna djela;

lica koja su oStecdena ili se pretpostavlja da ¢e biti oStecena kriviénim djelom;

druga lica povezana sa kriviénim djelom, kao Sto su svjedoci, lica koja mogu dati informacije
o krivicnom djelu, saradnici i lica koja su povezana sa licem kategorisanim pod a), b) ili c).

o 0 oo

Kategorizacija iziskuje redovno aZuriranje podataka i trebalo bi da uti¢e na utvrdivanje rokova
¢uvanja podataka, na njihovo dalje prenosenje, kao i na posebne obzire prema ranjivim
grupama (npr. zrtve seksualnog nasilja, trgovine ljudima itd.).?

Koja prava imaju lica na koja se podaci odnose?

Direktiva jemci niz prava licima na koja se podaci odnose, bez obzira na njihovo drzavljanstvo.
Medutim, spisak prava je uzi od onog koji predvida GDPR i ¢esto postoji opravdan razlog da se
ostvarivanje tih prava ogranici u interesu krivi¢nog postupka.

Lice na koje se podaci odnose ima sljedeca prava, koja se nadovezuju jedno na drugo:
1. Pravo da bude informisan o obradi licnih podataka

Rukovalac je duZan da licu proaktivno pruzi opste informacije, na primjer u svom informatoru
o radu ili na svojoj zvani¢noj internet stranici, o vrsti podataka koje obraduje, o svrhama
obrade, o pravima koja mu se garantuju, o nacinu ostvarivanja tih prava podnosenjem zahtjeva

27 Article 29 Data Protection Working Party. Opinion on some key issues of the Law Enforcement Directive (EU 2016/680), 29. 11. 2017:
5, <https://ec.europa.eu/newsroom/article29/item-detail.cfm?item_id=610178>.
28 U prvu kategoriju spadaju i osumnji¢eni (osnov sumnje u predistraznom postupku), i okrivljeni (protiv koga se vodi istraga zbog os-

novane sumnje) i optuzeni (protiv kojeg je optuznica stupila na snagu). U srpskom Zakonu o zastiti podataka o licnosti (¢lan 9) dodaje se jo$ jedna
kategorija: lice za koje postoji osnovana sumnja da su izvrsila krivicna djela, s obzirom na to da se u srpskom krivicnom postupku pravi razlika izmedu
osnova sumnje (pocetni skup indicija) i osnovane sumnje (skup konkretnijih indicija).

29 Article 29 Data Protection Working Party. Opinion 03/2015 on Draft Police Directive, 1. 12. 2015: 7, <https://ec.europa.eu/newsroom/
article29/item-detail.cfm?item_id=640460>.




1"

rukovaocu ili podnosenjem prituzbe nadzornom tijelu, uz navodenje neophodnih kontakt
podataka rukovaoca i nadzornog tijela.

Rukovalac je duzan da pruzi i konkretne informacije u pojedina¢nom slucaju, proaktivno ili na
zahtjev lica. Teinformacije uklju€uju pravniosnov obrade, rok ¢uvanja podataka, kaoi kategorije
organa sa kojima se podaci razmjenjuju. Ove informacije treba da budu besplatne. Izuzetak
su slucajevi kada su zahtjevi lica ocigledno neosnovani, ucestali i pretjerani, Sto rukovalac
mora da obrazlozi, i tad mu je dozvoljeno da informisanje naplati ili da odbije zahtjev. Duznost
rukovaoca je i da lice bez nepotrebnog odlaganja obavijesti ukoliko je dosSlo do povrede
njegovih licnih podataka, koja ée vjerovatno proizvesti visok rizik po prava i slobode tog lica.

2. Pravo na pristup

Lice ima pravo da traZi i dobije pristup licnim podacima koje rukovalac posjeduje o njemu,
ukljucujuci u to i kategoriju osjetljivih podataka, kao i pristup informacijama navedenim u
prethodnom pasusu. Ovo pravo ne podrazumijeva pristup dokumentu u kojem su li¢ni podaci
sadrzani, narocito ako je u tom dokumentu naveden identitet povijerljivih izvora.

3. Pravo na ispravku

Ukoliko uoci da su podaci koje rukovalac o njemu posjeduje netacni, zastarjeli ili nepotpuni,
lice na koje se podaci odnose ima pravo da trazi od rukovaoca da te podatke ispravi i dopuni.
Rukovalac je duZan da postupi po zahtjevu bez nepotrebnog odlaganja, osim u slucaju
predvidenih izuzetaka (vidjeti ispod).

4. Pravo na brisanje

Lice ima pravo da od rukovaoca trazi da izbriSe licne podatke koji se na njega odnose ako
se obradom tih podataka krse standardi Direktive (nacela obrade, zakonitost obrade i zastita
osjetljivih podataka) ili ako rukovalac podlijeze obavezi da takve podatke obrise. Rukovalac
je duzan da postupi po zahtjevu bez nepotrebnog odlaganja, osim u slucaju predvidenih
izuzetaka (vidjeti ispod).

5. Pravo na ograni¢enje obrade

Ukoliko lice tvrdi da podaci koji se na njega odnose nisu tacni, ali ne moze to da dokaze ili
postupak dokazivanja traje, lice moZe traZiti da se u meduvremenu ograni¢i obrada tih
podataka. Rukovalac ¢e ograniciti obradu i ako se li¢ni podaci moraju sacuvati kao dokaz u
krivicnom postupku. Obrada se ograni¢ava samo na svrhu zbog koje podaci nisu izbrisani. Ovi
podaci moraju da budu na odgovarajuci nacin obiljeZeni i odvojeni.

U kojim situacijama se mogu ograniciti prava lica na koje se podaci odnose?

Pobrojana prava lica rukovalac moze da ogranici, djelimic¢no ili u cjelosti, odnosno moze da
odbije da postupi po zahtjevu uz adekvatno obrazloZenje. Medutim, u pojedinim slucajevima
i samo davanje obrazlozZenja ili potvrda da se podaci prikupljaju mogu da ugroze svrhu obrade
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podataka. Na primjer, pristup traZi lice koje je osumnji¢eno za tesko kriviéno djelo i protiv
njega se zakonito primjenjuju specijalne mjere tajnog prikupljanja podataka, poput tajnog
pracenja i snimanja, radi pribavljanja dokaza u krivicnom postupku. Ukoliko bi se tom licu
dalo ovakvo obrazloZenje, obesmislile bi se preduzete mjere i njihova svrha.*® U tom slucaju,
rukovalac podacima daje licu neutralan odgovor da ne moze da postupi po zahtjevu, te mu
daje uputstvo o pravnom lijeku.

NadleZni organ nece navesti razloge odbijanja zahtjeva ako su u konkretnom slucaju ispunjeni
sljededi uslovi:

a. takvo ogranicenje je predvideno zakonom;
b. ima legitimnu svrhu, jednu od izri¢ito pobrojanih u Direktivi —

=

sprjeCavanje ometanja istrage i sluZzbenih postupaka u toku;
omogucavanje sprjecavanja, otkrivanja i istrage krivicnih djela, gonjenja ucinilaca
kriviénih djela ili izvrSavanja krivicnih sankcija;

3. zastita javne bezbjednosti;

4. zaStita nacionalne bezbjednosti;

5. zaStita prava i sloboda drugih;
C. nuzno je i srazmjerno ostvarenju te svrhe, po standardima demokratskog drustva, uz
duzno postovanje osnovnih prava i legitimnih interesa lica na koje se podaci odnose.

N

Ograni¢enje prava mora uvijek da bude privremeno. To znaci da u jednom trenutku li¢ni
podaci vise ne moraju da se kriju od lica na koje se odnose jer vise ne postoji svrha zasto
su sakriveni, na primjer, okoncan je postupak, zavrSena je istraga, neutralisana je prijetnja
po javnu i nacionalnu bezbjednost. U tom trenutku nadlezni organ je duZan da naknadno
obavijesti pogodeno lice i obezbijedi mu pristup tim podacima, njihovu ispravku, brisanje ili
ogranicenu obradu.

Zastita od negativnih posljedica automatizovanog profilisanja lica

Lice ima odredena prava i naspram odluke nadleZznog organa, koja za njega proizvodi
negativna pravna dejstva ili na njega bitno utiCe, a koja se zasniva iskljuivo na
automatizovanoj obradi podataka. Automatizovanu obradu, ukljucujuci u to i profilisanje,
vrse masine bez ucestvovanja Covjeka. Na primjer, zbog negativhog profila licu se ne
odobrava viza ili mu se zabranjuje ulazak u zemlju.

U takvim sluc¢ajevima lice treba da ima pravo bar na intervenciju zaposlenog sluzbenika,
odnosno bar na to da ovlaséeni sluzbenik nadleZznog organa provjeri kako je softver dosao
do takvog profila licai da li je doslo do greske. Licu treba pruziti priliku da izrazi svoj stav, da
dobije objasnjenje odluke i da je ospori, ali ova pitanja reguliSu drzave ¢lanice nacionalnim
zakonima. Ukoliko bar minimum ovih prava nije zajemcen, automatizovana obrada sa
negativnim posljedicama po lice na koje se podaci odnose treba da bude zabranjena.**

30 Vie o ovom primjeru vidjeti u: Peji¢, Jelena. Moja prava u slucaju (ne)zakonitog prisluskivanja. Komitet pravnika za ljudska prava i
Beogradski centar za bezbednosnu politiku. Beograd, 2019.
31 Clan 11, uvodna odredba 38.
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Kako lice Ciji se podaci obraduju moZe da ostvari i zastiti svoja prava?

Lica na koje se podaci odnose ima prije svega mogucénost da se rukovaocu direktno obrati
zahtjevom. U slucaju da rukovalac, u gore navedenim uslovima, ne moZe da postupi po
zahtjevu, on mora da obavijesti to lice o pravnom lijeku.

Posto ce se ove situacije vjerovatno u praksi ¢esto desavati, Direktiva predvida i ostvarenje
prava lica posredstvom nezavisnog nadzornog tijela.?* U postupku po Zalbi lica, nadzorno
tijelo ima pristup evidencijama rukovaoca i trazenim licnim podacima lica. Posto su dokumenti
koji sadrze trazene podatke Cesto pod oznakom tajnosti razli¢itog stepena, ovaj zadatak se
povjerava sluzbeniku nadzornog tijela koji posjeduje odgovarajuéi bezbjednosni sertifikat.
Nadzorno tijelo provjerava da li se obrada podataka vrsi u skladu sa zakonom i o ishodu
postupka obavjesStava Zalioca, ali mu ne mozZe otkriti trazene licne podatke ukoliko su oni
opravdano uskraéeni. Ukoliko tokom nadziranja uoci nepravilnosti, nadzorno tijelo preduzima
korektivne mjere, a moze se obratiti i pravosudnim organima.

Lice ima pravo na pravni lijek i protiv odluke nadzornog tijela, pravo na naknadu materijalne
i nematerijalne Stete koja mu je nanesena nezakonitom obradom, kao i pravo da ovlasti
nevladinu organizaciju da ga zastupa u postupcima kojima stiti svoja prava iz Direktive pred
nadleZznim organima drzave clanice.

MEDUNARODNA RAZMIJENA PODATAKA

Razmjena li¢nih podataka sa tre¢im drZzavama i medunarodnim organizacijama dozvoljena je
samo ako su ispunjeni sljedeci uslovi:

1. SVRHA: prenos je neophodan u svrhe predvidene Direktivom.

2. PRIMALAC: Primalac je nadleZni organ vlasti ovlaséen za obradu licnih podataka u te svrhe
u trecoj drzavi ili medunarodnoj organizaciji, a izuzetno je to i privatna kompanija (vidjeti
ispod).

3. NIVO ZASTITE: Prenesenim li¢nim podacima jem¢i se odgovarajuéi nivo zastite. Ovaj uslov
je ispunjen ako je Evropska komisija donijela odluku o primjerenosti nivoa zastite li¢nih
podataka za tu drZavu, odredeni sektor unutar te drzave ili medunarodnu organizaciju.
Ako takve odluke nema, nadleZni organ se poziva na vazeci medunarodni sporazum ili
sam procjenjuje da li primalac primjenjuje odgovarajuce zastitne mjere, osim u posebnim
i hitnim slucajevima.®

4. SAGLASNOST IZVORNE DRZAVE: Drzava €lanica iz koje izvorno poti€u predmetni liéni
podaci dala je prethodnu saglasnost za taj prenos, kao i za svako dalje prenosenje tih
podataka. lzuzetno, saglasnost nije neophodna u hitnim slucajevima, ali se izvorna drzava
mora bez odlaganja obavijestiti o prenosu.

32 Clan 17.
33 Clanovi 36-38.
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Asimetricni prenos podataka

PRIMALAC izuzetno moze biti i privatna kompanija u trecoj drzavi. Ovo je dozvoljeno samo u
pojedinacnim i posebnim slucajevima, pod sljede¢im uslovima:

e prenosenje je strogo neophodno za izvr$enje zakonskog ovlas¢enja nadleznog organa
koji prenosi podatke;

e javni interes radi kojeg se podaci prenose preteze nad interesom zastite prava lica na
koje se podaci odnose (o ¢emu odlucuje nadlezni organ, na primjer, ako tom licu prijeti
Zivotna opasnost ili se sprema da izvrsi teroristicki napad);

e prenosenje nadleznom organu vlasti u trecoj drzavi nije djelotvorno niti primjereno
svrsi, niti bi se moglo pravovremeno ostvariti (o ¢emu odlucuje nadlezni organ, na
primjer, ako je nadlezni organ trece drzave nedostupan, korumpiran ili zatrpan
zahtjevima);

e nadlezni organ vlasti u tre¢oj zemlji je bez nepotrebnog odlaganja obavijesten o
prenosenju, osim ako bi to bilo nedjelotvorno ili neprimjereno svrsi;

e primalac je obavijesten o odredenoj svrsi ili svrhama u koje se preneseni podaci smiju
obradivati.>*

Ova mogucnost ostavljena je najvise radi borbe protiv sajber kriminala, koji brzo i lako
prelazi granice, te se u praksi javila potreba za neposrednom saradnjom sa velikim
kompanijama poput Majkrosofta, Gugla, Fejsbuka i sl.*®

NADZOR NAD PRIMJENOM POLICIJSKE DIREKTIVE

Ko kontrolise da li organi sprovodenja zakona postuju odredbe Policijske direktive?

Svaka drzava ¢lanica mora da ima bar jedno nezavisno nadzorno tijelo, koje ¢e nadzirati
primjenu Direktive.*® To mozZe, ali ne mora da bude isto tijelo koje nadzire primjenu GDPR-a.

Direktiva zahtijeva da ovo tijelo bude nezavisno u obavljanju svojih zadataka bez ikakvih
spoljnih uticaja, da za to ima neophodne resurse, ali i da bude podvrgnuto spoljnoj finansijskoj
kontroli. Clanove nadzornog tijela u transparentnom postupku imenuju najviéi drzavni organi
na period ne kraéi od 4 godine. Oni moraju biti stru¢ni u oblasti zastite podataka i ne smiju se
baviti drugim nespojivim poslovima. Ostale detalje u ovim okvirima ureduju drzave clanice.

Sva nadzorna tijela saraduju medusobno i sa Evropskom komisijom, te ucestvuju u radu
Evropskog odbora za zastitu podataka kao najviSeg evropskog tijela u oblasti zastite licnih
podataka.

34 Clan 39, uvodna odredba 73.
35 Sajfert, Juraj; Quintel, Teresa. ,Data Protection Directive (EU) 2016/680 for Police and Criminal Justice Authorities”. 2019: 19.
36 U Srbiji to je Poverenik za informacije od javnog znacaja i zastitu podataka o licnosti.
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Kako nezavisno nadzorno tijelo vrsi nadzor?

Ovlasc¢enja nadzornih tijela propisuju drzave clanice svojim zakonima. Direktiva daje neke

smjernice, minimalne standarde i zahtijeva da ova ovlas¢enja budu djelotvorna:

a.

savjetodavna: daje misljenja na nacrte propisa i na pitanja iz svoje oblasti, kao i na uvodenje
novih zbirki podataka u nadleznom organu;

istrazna: u najmanju ruku rukovalac ili obradiva¢ mora da mu obezbijedi pristup svim
licnim podacima i svoj dokumentaciji potrebnoj za obavljanje nadzora;

korektivna: izdaje upozorenja zbog potencijalnog krSenja odredaba Direktive, moze da
naredi rukovaocu ili obradivac¢u da u odredenom roku obradu uskladi sa Direktivom, da
zatrazi ispravku ili brisanje podataka ili ogranicenje obrade, privremeno ili trajno, kao i da
odredenu obradu zabrani.?”

NadleZni organ duZan je da obavjeStava nadzorno tijelo i obezbijedi mu svu neophodnu
dokumentaciju:

ukoliko je doslo do povrede licnih podataka koja ée vjerovatno proizvesti visok rizik za
prava i slobode pogodenih lica, i to u roku od 72 ¢asa;

o kategorijama medunarodnog prenosa koji se odvija na osnovu procjene nadleznog tijela
o odgovarajuéim zastitnim mjerama kod primaoca;

o svakom prenosenju podataka privatnim kompanijama u inostranstvu.3®

Iz nadleznosti nadzornog tijela izuzeti su sudovi i druga nezavisna pravosudna tijela onda kad
obraduju licne podatke o okviru vrSenja svojih sudskih ovlasc¢enja.

Kakve su kazne za povredu odredaba Policijske direktive?

Nabrajanje povrijeda obaveza iz Policijske direktive i njihovo sankcionisanje prepusteno
je zakonodavstvu drzava clanica. Direktiva jedino iziskuje da te sankcije budu djelotvorne,
srazmjerne i da odvracaju od ponovne povrede obaveza.

37
38

Clan 47.
Clanovi: 30, 371 39.






